
 

CND 簡介及課程說明、內容 

CND 認證又稱為網路防禦專家認證課程，隨著資訊技術的普及，網路安全的議題發

展也變得更重要。EC-Council 的網路防禦認專家證課程將提供您在捍衛網路安全時

所需的基本技能，藉由本課程您將學習如何建構安全的網路環境，如制定網路安全政

策、妥善的使用網路安全技術、防火牆、入侵偵測與防禦、加密等各式技術，透過理

論與實務的相輔相成，提升企業網路的安全性。 

 

 

開課日程 
開課日期 上課時間 上課地點 

08/15(一)、08/16( (二)、08/17 (三) 、

08/18(四) 、008/19(五) 

09:00～12:00 

13:00～18:00 
政大電算中心 

※ 課程結束後兩個月內安排兩次考試，學員自行擇一參加。
上課及考試地點 

 

臺北第二區網中心(國立政治大學) 台北市指南路二段64號 
課程費用每人費用 NTD$ 24500元(需含教職員證明)。報名費用包含一次考試。 

此專班因名額有限，將依報名情形，確認正取名額後，於5月5日，以 E-Mail 專函個

別通知。 

注意事項 

 課程學員請勿缺席超過1/3時數，始得考試資格及結業證書。 

 此課程已含考試，將於本中心考試日程中擇一日期參加。 

 此課程若通過考試，則可取得 CND 國際認證證書(電子版)。 

 若報名人數未達專班要求，本單位具停止開課之權利。 

連絡資訊 

臺北第二區網中心 阮聖智 先生 

(02)2938-7343  shen9664@nccu.edu.tw 

1: Network Attacks and Defense Strategies (網路攻擊與防禦

策略) 

2: Administrative Network Security (網路安全管理) 

3: Technical Network Security (網路安全技術) 

4: Network Perimeter Security (周邊網路安全) 

5: Endpoint Security-Windows Systems (端點安全之視窗系

統) 

6: Endpoint Security-Linux Systems (端點安全之 Linux 系統) 

7: Endpoint Security-Mobile Devices (端點安全之行動裝置) 

8: Endpoint Security-IoT Devices (端點安全之物聯網裝置) 

9: Administrative Application Security (應用程式安全管理) 

10: Data Security (資料安全) 

11: Enterprise Virtual Network Security (企業虛擬網路安全) 

12: Enterprise Cloud Network Security (企業雲端網路安全)4: 

Network Perimeter Security (周邊網路安 

13: Enterprise Wireless Network Security (企業無線網路安全)6: 

Endpoint Security-Linux Systems (端點安全之 Linux 系統) 

14: Network Traffic Monitoring and Analysis (網路流量監控與分

析)8: Endpoint Security-IoT Devices (端點安全之物聯網裝置) 

15: Network Logs Monitoring and Analysis (網路日誌監控與分

析) 

16: Incident Response and Forensic Investigation (資安事故應

變與鑑識調查) 

17: Business Continuity and Disaster Recovery (持續營運與災難

復原) 

18: Risk Anticipation with Risk Management (風險管理之風險預

測) 

19. Threat Assessment with Attack Surface Analysis (可攻擊面

積分析之威脅評估) 

20: Threat Prediction with Cyber Threat Intelligence (網路威脅

情資之威脅預測) 

CND網路防禦專家課程 


